Urzqd
Miasta Stotecznego
Warszawy

Prezydent Miasta Stotecznego Warszawy

poszukuje kandydatek i kandydatéw na wolne stanowisko urzednicze w Urzedzie Miasta
Stotecznego Warszawy, Pl. Bankowy 3/5, 00-950 Warszawa

glowny specjalista ds. bezpieczenstwa i zarzadzania sieciag
w Wydziale Zarzadzania Sieciaq

Biura Informatyki

Do kiedy musisz ztozy¢ dokumenty: 16 marca 2026 r.

Zakres zadan:

Gtéwne odpowiedzialnosci:

¢ planowanie, budowa, rozwdj i utrzymanie infrastruktury ICT oraz bezpieczenstwa
ustug,

e udostepnianie i zabezpieczanie dostepu do ustug biznesowych jednostkom
organizacyjnym i osobom prawnym m.st. Warszawy,

¢ kontrola i monitorowanie dostepnosci ustug krytycznych oraz bezpieczenstwa wraz
z obstugg incydentow.

Charakterystyka pracy:

e planowanie rozwoju, projektowanie i administrowanie systeméw bezpieczenstwa
sieciowego - Cisco Identity Services Engine (dwa klastry) oraz Cisco Catalyst SD-
WAN,

e administrowanie urzadzeniami sieciowymi (routery ISR 1K, Catalyst 8K - IOS XE
oraz przetaczniki Catalyst 9K i kontrolerami WLC 9800) oraz systemami
zapewniajacymi bezpieczenstwo sieci - firewallami Firepower, a takze serwerami
wirtualnymi dedykowanymi dla obstugi infrastruktury sieciowej i bezpieczenstwa,

¢ administrowanie systemami monitoringu i zarzadzania - Catalyst Center
i NCM/Netflow Analyzer,

e zapewnienie aktualnosci dokumentacji infrastruktury sieciowej i bezpieczenstwa
w zakresie bezpieczenstwa ustug LAN/WAN/MAN i Internet,

e integracja i ujednolicanie sieci teleinformatycznych urzedu z sieciami
teleinformatycznymi dzielnic i innych jednostek organizacyjnych,

e musisz zna¢ zagadnienia potrzebne do realizacji zadan:

— znajomos$c¢ systemow operacyjnych 10S/10S XE i technologii sieciowych na
poziomie zaawansowanym zgodnie z programem CCNP Enterprise,

- znajomos¢ zasad dziatania sieci IP i technologii sieciowych i Ethernet
zgodnie z standardami IEEE,

- doswiadczenie i znajomos¢:



a) technologii i mechanizméw: IPSec, ZBF, IEEE 802.1x,
b) w administrowaniu systemem Cisco Catalyst SD-WAN,
c) w administrowaniu systemem Cisco Identity Services Engine.

Warunki pracy:

Miejsce pracy: Pl. Bankowy 2, pietro 6. Budynek wyposazony w podjazd oraz system
kontroli dostepu. Szerokos$¢ wejscia, ciggi komunikacyjne dostosowane sg dla oséb

Z niepetnosprawnosciami. Drzwi windy maja szeroko$¢ 80 cm. Toaleta dostosowana dla
0s6b z niepetnosprawnosciami znajduje sie na kazdym pietrze.

Stanowisko pracy: praca przy komputerze, obstuga urzadzen biurowych i telefonicznych,
reczne przenoszenie ciezardw, przemieszczanie sie wewnatrz budynku.

Oferujemy

e umoOwe o prace,

e dodatek stazowy,

e trzynaste wynagrodzenie,

e nagrody jubileuszowe,

e rozwo0j zawodowy,

e dofinansowanie do zakupu okularéw korekcyjnych,

e zapomogi i pozyczki na cele mieszkaniowe,

e szerokg oferte swiadczen socjalnych dla Ciebie i Twojej rodziny,

e Swiadczenie z tytutu szczegdlnych potrzeb wynikajacych z orzeczenia
0 niepetnosprawnosci.

Niezbedne wymagania:

e obywatelstwo polskie,

e petna zdolnos¢ do czynnosci prawnych oraz korzystanie z petni praw publicznych,

¢ niekaralnos$¢ za umysine przestepstwo Scigane z oskarzenia publicznego
lub umysine przestepstwo skarbowe,

e nieposzlakowana opinia,

e umiejetnosc¢ obstugi komputeral, w tym podstawowych programoéw do edycji
dokumentoéw,

e wyksztatcenie wyzsze I lub II stopnia,

e minimum 5-letni staz pracy,

e powyzej 3-letnie doswiadczenie zawodowe w jednym z wymienionych obszaréw:
projektowanie i wdrazanie ustug sieciowych oraz bezpieczenstwa, administrowanie
ustugami oraz infrastrukturg sieciowg i bezpieczenstwa,

o komunikatywna znajomos$c¢ jezyka angielskiego sprawdzana podczas testu wiedzy
lub rozmowy kwalifikacyjnej,

! Jezeli samodzielnie ztozysz skutecznie aplikacje w systemie elektronicznej rekrutacji,
uznamy, ze spetniasz wymaog.
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o kompetencje: identyfikacja z urzedem, dazenie do rezultatow, komunikacja,
samodzielnos¢, sumiennos$¢, wspotpraca, obstuga klienta wewnetrznego
i zewnetrznego.

Dodatkowe wymagania:

e wyksztalcenie wyzsze I lub II stopnia na kierunku informatyka, telekomunikacja,
bezpieczenstwo teleinformatyczne lub systemy i sieci teleinformatyczne,

e posiadanie certyfikacji na poziomie profesjonalnym z zakresu technologii
sieciowych lub bezpieczenstwa, np. CCNP lub podobne.

W miesigcu poprzedzajacym date opublikowania ogtoszenia wskaznik zatrudnienia oséb
niepetnosprawnych jest nizszy niz 6%.2

Wymagane dokumenty i oSwiadczenia:

e curriculum vitae (CV) z przebiegiem nauki i pracy zawodowej,
e list motywacyjny,
o kopia dokumentu potwierdzajgcego wymagane wyksztatcenie,
o kopie dokumentow potwierdzajacych wymagany staz pracy,
e kopia dokumentu potwierdzajgcego niepetnosprawnos¢, jesli zamierzasz
skorzystac z uprawnienia do pierwszenstwa w zatrudnieniu3,
e os$wiadczenie o:
- posiadanym obywatelstwie,
— petnej zdolnosci do czynnosci prawnych oraz korzystaniu z petni praw
publicznych,
— nieskazaniu prawomocnym wyrokiem sgdu za umyslne przestepstwo
Scigane z oskarzenia publicznego lub umysine przestepstwo skarbowe,
— posiadaniu nieposzlakowanej opinii,
— wyrazeniu zgody na przetwarzanie danych osobowych zawartych w ofercie
pracy dla potrzeb tej rekrutacji.

[!'] Odznaczenie w elektronicznym formularzu os$wiadczen jest réwnoznaczne z ich
ztozeniem.

Jak ztozyc¢ swojq oferte

Dokumenty ztdz przez system elektronicznej rekrutacji urzedu (system e-Rekrutacje):
Warszawa | e-rekrutacje (um.warszawa.pl). Wypetnij formularz aplikacyjny dotyczacy
interesujacej Cie oferty pracy i dotgcz niezbedne dokumenty. Aplikacje przez system
e-Rekrutacje mozesz ztozy¢ réwniez w siedzibach Urzedu m.st. Warszawy, Pl. Bankowy 2,
00-095 Warszawa; pietro 14, Punkt obstugi klienta oraz w siedzibach urzedéw dzielnic
m.st. Warszawy.

2 W rozumieniu przepiséw o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb
niepetnosprawnych.
3 0 ktérym mowa w art. 13a ust. 2 ustawy z dnia 21 listopada 2008 r. o pracownikach
samorzgdowych.
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https://erekrutacje-bip.um.warszawa.pl/

Dodatkowe informacje

Informacje o wynagrodzeniu zasadniczym otrzymasz piszac na adres mejlowy:
nabory@um.warszawa.pl.

W naszym urzedzie kazdy ma réwne szanse. Ogtoszenie kierujemy do kobiet i mezczyzn.
Zachecamy do skfadania aplikacji osoby z niepetnosprawnosciami.

Opis dokumentéw, ktdre potwierdzaja poszczegdlne wymagania znajdziesz na stronie:
Warszawa | e-rekrutacje (um.warszawa.pl).
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